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e Conisli (Sao Paulo/SP - 2004)
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Hacker x Cracker

HACKER - Definicao

O termo hacker, no contexto da Informatica,
designa um técnico, especialista, geralmente
associado aos topicos de seguranca das redes
de computadores, o que pode induzir o leitor em
erro sobre o seu significado, muitas vezes
difundido pela midia como "pirata eletronico".

Fonte: Wikipedia



Hacker x Cracker

CRACKER - Definicao

Tal como os Hackers, um Cracker e alguem que
possui conhecimentos avancados de
informatica, mas, ao contrario dos primeiros,
usam esses conhecimentos para destruir
sistemas e arquivos alheios, sem se
preocuparem com os resultados dos seus atos.
Sao, geralmente, autodidatas. Tambem é
conhecido como Cracker a pessoa que "quebra®
senhas de sistemas ou jogos.

Fonte: Wikipedia



Hacker x Cracker

CRACKER - Motivacoes

COJOYOUITHWN -

. Curiosos

. Pichadores digitais
. Revanchista

. Vandalos

. Espioes

. Ciberterroristas

. Ladroes

. Estelionatarios

Fonte: Wikipedia



Hacker x Cracker

CRACKER — Modus Operandi

. Crackers de sistemas

. Crackers de programas

. Phreakers

. Desenvolvedores de virus, worms e trojans
. Piratas de programas

. Distribuidores de warez

YOI WDN =

Fonte: Wikipedia



Hacker x Cracker

Lammer

Um lammer é um pseudo-hacker ou pseudo-
cracker. Sem conhecimentos informaticos de
qualquer ordem para atacar a seguranca
informatica de uma organizacao, sistema ou
rede. No entanto, usa programas ou partes de
programas disponiveis na Internet para efetuar
OS seus ataques.

Fonte: Wikipedia



Tipos de Ameacas

ADMINISTRADORES NAO PREPARADOS

e Atualizacao de Softwares e SO s

e Configuracao de Softwares e SO s

* Conhecimento de Novas Tecnologias
e Conhecimento Teorico

 Politica de Utilizacao



Tipos de Ameacas

ENGENHARIA SOCIAL

E qualquer método usado para enganacao
ou exploracao da confianca das pessoas
para a obtencao de informacoes sigilosas
e importantes. Para isso, o enganador
pode se passar por outra pessoa, assumir
outra personalidade, fingir que € um
profissional de determinada area, etc.



Tipos de Ameacas

AMEACAS INTERNAS

Geralmente os responsaveis sao (ex)-
funcionarios, visando alguma represalia (moral,
financeira, etc ...) a empresa ou funcionario.
Também pode ocorrer por funcionarios
terceirizados.

» Alteracao e danos logicos a rede

e Alteracao ou destruicao de informacoes
* Danos fisicos a hardware

 Roubo de informacao



Tipos de Ameacas

SPAM

Spams Reportados ao CERT.br -- Maio de 2005

Tabela: Totais Classificados par Tipo de REEEFI"IEIQ:%D.

Tipo de Reclamagao | Motificagdes | (%)
Spamvertised 19221 11,39
Proxy 70.825| 41,78
SpamCop
Felay a6 0,02
Outras 6.067 33,21
Cutras Fontes 22 97T 13,61
Total 168.820 ( 100,00

p



Tipos de Ameacas

SPAM

Valores acumulados: 2003 a maio de 2005 new
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Tipos de Ameacas
INCIDENTES

Existem varios tipos de incidentes, porem
estatisticamente temos os seqguintes:

* Ataque ao usuario final (af)
e Ataque a servidor Web (aw)
e Denial of Service (dos)

e Fraude

e Invasao

e Scan

e Worm



Tipos de Ameacas

INCIDENTES

Incidentes Reportados ao CERT.br -- Janeiro a Marco de 2005

Tabela: Totais Mensais e Trimestral Classificados por Tipo de Afague.

MEs | Total |worm (%) | af (%) | dos (%) |invasao (%) |aw (%) | scan (%) |fraude (%)
jan | 4448|1019|22| 16|0| 0| O 14| 0| 22|0|2694|60| 683] 15
fev | 3142|1157|36| s5|o| 1] O 27| 0| 57[1|1435|45| 462| 14
mar | 4848|1906|39| 1|0| 2| 0| 42| 0| 24|0|1805|37| 1068 22
Total | 12438 | 4082 | 32| 22|0] 3| O a3| 0]103|0|5932|47| 2213 17




Tipos de Ameacas
INCIDENTES

Valores acumulados: 1999 a margo de 2005 new
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Mercado de Seguranca

* Crescimento estimado entre 15% a 20% para
2005

e Em 2004 foi movimentado 12 Bilhoes de Reais,
sendo que 1/3 foi movimentado por instituicoes
financeiras

« Havera uma grande “boom” no mercado de
seguranca e governanca devido a tres fatores:



Mercado de Seguranca

1)Novo Acordo de Capital da Basiléia

Voltado ao mercado financeiro, e entrara em
vigor a partir de 2007, criando condi¢oes para
conhecer, mensurar e cobrir Riscos
Operacionais, de Crédito e de Mercado

2) Sarbanes-Oxley

Promulgada em 2002, a Lei Sarbanes-Oxley
determinou a certificacao de uma serie de
controles internos, a fim de garantir que 0s
resultados financeiros divulgados pelas
empresas sejam obtidos de acordo com solidos
padroes de conduta



Mercado de Seguranca

3)Novo Codigo Civil

Havera maior responsabilidade do
administrador, que, agora, ainda mais, devera
nao so agir nas questoes preventivas, mas
também nas reparatorias

Os negocios eletronicos tambem foram
privilegiados com as disposigoes da recente Lei
exaltando a boa-fe, finalidade social, usos e
costumes.



Mercado de Seguranca

* Equipamentos de Valor Agregado (“IN BOX"):
* Analisador de SMTP
* Firewall
* Gateway/Proxy
* VoIP
e Etc ...

e Mercado de Wireless

e Pericia Forense



Ferramentas Utilizadas

e Existem diversas ferramentas desenvolvidas
em Software Livre, e a relacao a seguir nao e,
de forma alguma, uma relagao “oficial”, serve
como base para estudos futuros

e A utilizacao de qualquer dessas ferramentas
deve ser analisada antes de ser aplicada, pois o
uso indevido podera acarretar problemas



Ferramentas Utilizadas

e Firewall

>IpFW
> http://www.freebsd.org/doc/en US.ISO8859-
1/books/handbook/firewalls-ipfw.html

> NetFilter Iptables
> http://www.netfilter.org/

> PF
> http://www.openbsd.org/faq/pf/index.html


http://www.netfilter.org/
http://www.openbsd.org/faq/pf/index.html

Ferramentas Utilizadas

P ll?llIDS

> Prelude
> http://www.prelude-ids.org/

> Snort
> http://www.snort.org/

> Viper
> http://www.coyotelinux.com/dc
nel.php?ChannellD="7


http://www.prelude-ids.org/
http://www.snort.org/

Ferramentas Utilizadas

e Port Scanner / Vulnerabilidades

> Nessus
> http://www.nessus.org/

> Nmap
> http://www.insecure.org/nmap

> XportScan2
> http://www.freewebs.com/bh


http://www.nessus.org/
http://www.insecure.org/nmap
http://www.freewebs.com/bh_x/xportscan.html

Ferramentas Utilizadas

e Sniffer

> Dsniff
> http://www.monkey.org/~dugsong/dsnift/

> EtheReal
> http://www.ethereal.com/

> TcpDump
> http://www.tcpdump.org/


http://www.monkey.org/~dugsong/dsniff/
http://www.ethereal.com/
http://www.tcpdump.org/

Legislacao




Legislacao

 Nao temos Legislacao Federal
 Varios Projetos de Leis

e Definicoes diferentes de SPAM



Legislacao
Projeto de Lei (PL) 84/99

* Primeira legislacao especifica brasileira sobre
crimes de informatica

 Aprovada no Plenario da Camara Federal, em
novembro de 2003

* Parecer favoravel, do senador Marcelo Crivella
(PL-R]J) ao Projeto de Lei (PL) 84/99, que
tramita atualmente pelo Senado Federal como
PLC 89/2003



Legislacao

Projeto de Lei (PL) 84/99

e Ementa: Dispoe sobre os crimes cometidos na
area de informatica, suas penalidades e da
outras providéncias.

e Explicacao da Ementa: Caracterizando como
crime os ataques praticados por "hackers" e
"crackers", em especial as alteracoes de "home
pages" e a utilizacao indevida de senhas.



Legislacao
Projeto de Lei (PL) 84/99

“Falsidade Informatica”

Art. 154-C. Introduzir, modificar, apagar ou
suprimir dado ou sistema informatizado, ou, de
qualquer forma, interferir no tratamento
informatico de dados, com o fim de obter, para si
ou para outrem, vantagem indevida de qualquer
natureza, induzindo a erro o0s usuarios ou
destinatarios. Pena - detencao, de um a dois anos,
e multa.

Paragrafo uUnico. Nas mesmas incorre quem,
com a mesma finalidade, cria, disponibiliza ou
divulga comunicacao eletronica falsa.



Legislacao

Projeto de Lei (PL) 84/99

“Sabotagem Informatica”

Art. 154-D. Introduzir, modificar, apagar ou
suprimir dado ou sistema informatizado, ou, de
qualquer forma, interferir em sistema
informatizado, com o fim de desorientar,
embaracar, dificultar ou obstar o funcionamento
de um sistema informatizado ou de comunicacao
de dados a distancia.

Pena - detencao, de um a dois anos, e multa.



Legislacao

Grupo Brasil Anti Spam - Abranet, Abap, Abes, entre outras
http://www.brasilantispam.org/

Artigo 32. - “Spam” - é a designacao para a atividade de
envio de Mensagens Eletronicas e Mala Direta Digital que
nao possam ser consideradas nem Marketing Eletronico,
nem Newsletter, e nas quais se verifique a simultanea
ocorréncia de pelo menos 2 (duas) das seguintes situacoes:

a) Inexisténcia de identificagao ou falsa identificacao do
Remetente;

b) Auséncia de prévia autorizacao (opt-in) do Destinatario;

c) Inexisténcia da opcao “opt-out”;


http://www.brasilantispam.org/

Legislacao

d) Abordagem enganosa - tema do assunto da mensagem €
distinto de seu conteudo de modo a induzir o destinatario
em erro de acionamento na mensagem;

e) Auséencia da sigla NS no campo Assunto, quando a
mensagem nao houver sido previamente solicitada;

f) Impossibilidade de identificacao de quem é de fato o
Remetente;

g) Alteracao do Remetente ou do Assunto em mensagens de
conteudo semelhante e enviadas ao mesmo Destinatario
com intervalos inferiores a 10 (dez) dias.



Legislacao

Extorsao por e-mail deve ser
julgada no PR

No caso de mensagens eletronicas
ameacadoras, enviadas pela rede mundial de
computadores (internet), o crime se consuma
onde as vitimas as receberam, e nao no local de
onda foram enviadas. O entendimento é da

Terceira Secao do Superior Tribunal de Justica
(STJ).

Fonte: Jornal O Estado do Parana - 23/03/2004



Legislacao

“...pouco importa o local de onde foram
enviadas as ultimas mensagens eletronicas,
POIS 0 crime de extorsao se consumou no
lugar no qual os ofendidos receberam os
e- mails e deles tomaram conhecimento, no
caso, na cidade em gue se situa a sede da
empresa administrada pelas pessoas
extorquidas.”

Fonte: Jornal O Estado do Parana - 23/03/2004



Legislacao

e Ministério da Defesa

PORTARIA NORMATIVA N2 333/MD, DE 2-
DE MARCO DE 2004

Dispoe sobre a Politica de Guerra E!
de Defesa.



Legislacao

Art. 42 A definicao dos objetivos e a determinacgao das diretrizes da
Politica de Guerra Eletronica obedecem aos seguintes pressupostos
bésicos:

III - as atividades de Guerra Eletronica nas Forgcas Armadas sao
conduzidas de modo a assegurar o uso do espectro eletro-
magnetico por nossas forgas e impedir, reduzir ou prevenir seu uso
contra os interesses do pais; e

IV - a eficacia das acoes direcionadas a implementacgao da
Guerra Eletronica nas Forcas Armadas depende diretamente do
grau de conscientizacao alcangado junto as organizagoes e pessoas
acerca do valor da informacao que detém ou processam.



Legislacao

Art. 52 Sao objetivos da Politica de Guerra Eletronica de Defesa:

III - capacitagao dos recursos humanos necessarios a conducao das
atividades de Guerra Eletronica;

V - implementacao da mentalidade de Guerra Eletronica desde o inicio da
formacao militar, em todos os niveis, nas Forcas Armadas;

VI - acompanhamento da evolugao doutrinaria e tecnoldgica da Guerra
Eletronica nos ambitos nacional e internacional;

VIII - reducao do grau de dependéncia externa em relacao a sistemas,
equipamentos, dispositivos e servicos vinculados a Guerra Eletronica, de
interesse dos componentes da expressao militar do Poder Nacional.



Casos e Exemplos

AJUDE UMA CRIANCA
ENVIANDO SEU CARTUCKE
VAZIO
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Casos e Exemplos

PHISING



Prezado(a) Cliente.

Primeiramente gostariamos de estar pedindo desculpas pelo inconveniente de estarmos
enviando esta mensagern. Mais informarnos que consta ermn nossos sisternas, faturas
pendentes em nome de Vossa Senhoria.

Informarnos que de acordo cormn o art, 55 na Lel n? 6.435/77 no prazo de 05 (cinco) dias
Oteis a partir da data de 05/03/2005 estaremos encaminhando o nome de YWossa
Senhoria juntarmente ao Servigo de Protecdo ao Crédito (SPC) para as devidas
providéncias, caso essa pendéncia nao seja futuramente quitada nos praximos dias.,

Para evitar essa fatalidade, estamos enviando uma copia de boleto bancario
para que Yossa Senhoria possa estar efetuando o pagamento até a data do
vencimento em qualquer agencia bancaria de sua preférencia.

Clique no link abaixo para visualizar o boleto bancario,

y

°EarregarEln:-Iet-:-Elancé|ri-:u



As informagdes disponiveis sobre o contribuinte ndo sio suficientes para que se considere sua situagao fiscal
regular. BRessalvado o direito de a Fazenda Nacional cobrar quaisquer dividas de responsabilidade do contribuinte
que vierem a ser apuradas, & cerificado que constam, até esta data, pendéncias em seu nome, relativas aos

tributos e contribuigbes federais administrados pela Secretaria da Receita Federal. Para visualizar pendéncias

Cligque agui.

Esta certidio refere-se exclusivamente a situacio do contribuinte no dmbito desta Secretaria da Receita Federal,
néo constituindo, por conseguinte, prova de inexisténcia de déhitos inscritos em Divida Ativa da Unido,
administrados pela Procuradoria Geral da Fazenda Nacional.

Solicitamos ao contribuinte que acesse o site: hitp./www.receita.fazenda.qov.br/ pendencias. afim regularizar a(s)
irregularidade(s) existente(s).

Brasilia-DF 14 de Junho de 2005

A autenticidade desta certiddo devera ser confirmada na pagina da Secretaria da Receita Federal na Internet, no
endereco hitp:/www.receita.fazenda.gov.br/ confirmacao.

Ceridéo gerada automaticamente, com base na IN/SRF no 93, de 10 de 06 de 2005.

receita. fazenda.gov.br
Ultima Atualizagiior junho 205 A tualize sua pagina.

Fota cita & malhar sienalradn am eeonhiein G0 v &0 A panergar




" File Edit View Go Message Enigmail Tools Help
Subject: Incidentes de seguranca recentes From: seguranca 12-06-2005 13:55

Atualizacao de seguranca para o Internet Explorer for Windows

Esta atualizagéo elimina a vulnerabilidade discutida no Microsoft Security Bulletin MS06-019, e
esta sendo disponibilizada para todos os usuarios do Microsoft Internet Explorer de todas as

versoes.
Nome do arquivo: Win-KBBEV2B82-x86-FPTE exa

Tamanho do Download: 23 KB
Data de Publicagao: 11/06/2005

Versao: Todas as versces

k& Fazerdownload da atualizacao

Visao Geral

Foi identificada uma gquestio de seguranga que poderia permitir gque um invasor comprometesse um
computador que esteja executando o Internet Explorer & obtivesse controle total sobre ele. Voo pode ajudar a
proteger seu computador instalando esta atualizago da Microsoft. Nao serd necessario reiniciar seu

computador apds instalar este item.
Estao disponiveis outras atualizagdes de seguranga criticas:

Fara localizar os langamentos de seguranga mais recentes, visite Windows Update e cligue em "Frocurar por
atualizagdes disponiveis”. E visite o site Frotect your PC (em inglés) para saber como obter as atualizagdes de

seguranga mais recentes fornecidas diretamente para o seu computador.

Requisitos do Sistema




Casos e Exemplos

CROSS SITE SCRIPTI



b ﬁ:if Wmmwumwﬁﬁ s Esportes » Entretenimento » Cuftura » Wulfier s Homem » Kids + Games s Shopping »

POP MEM FARECE INTERMET SRATIS DISCADOR FOF FORMAIL CADASTRE-SE CEMTRAL DO USUARIC

'IHTEHHET

AGENCIA ESTADO RADIO ELDORADD LISTAS OESP

" estadaocombr O ESTADO DE S.PAULO  JORNAL DA TARDE

ul
webmail I @estadao.com.br
I ol

d discador Estadae

: Terca-feira, 21 de junho de 2005 - _
_{m, 0 ESTADO 22h09 bu5cal ok avancada
@Am:m ESTADD 19h27 - PF apreende documentos em residéncias do tesoureiro do

Home ULTIMASNOTICIAS

Ultimas Noticias
Ultimas Imagens
Agronegocios

G4 se reune nesta quarta-feira para discutir reforma na ONU
Bruxelas - Os ministros do Exterior de Brasil, Jap&o, india e Alemanha - o
Bty G4 - decidiram se reunir nesta quarta-feira, a margem da conferéncia
Rikos internacional sobre o Irague, em Bruxelas, para discutir seu projeto
Bate-Papo conjunto de se tornarem r‘qembrcs permanentes do Conselho de
Haikiiatk Seguranca das Nagées Unidas. "Vamos discutir sobre Iraque mas,

Gl Aol it também, sobre a reforma do conselho", avisou o porta-voz do governo
Cidades japonés, Hiroaki Fujiwara. (Leia mais)

http://www.brturbo.com.br/includes/ barrap.jsp?c=FF
pop.com.br/barra.php?url=http://www.oi.com.br/s
meSet.php?URL=http://www.ibest.com.br/site/ p
tp://www.ibest.estadao.com.br/ agestado/ ?2i=



Contato

e Através do site ou e-mail

http://web.onda.com.br/humbe

48

humberto@onda.c


http://web.onda.com.br/humberto
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