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O qu e é software livre ?

O term o software livre se refere à  
liberd ad e d os  u su ár ios  execu tarem , 
cop iarem , d is t r ibu írem , es tu d arem , 
m od ificarem  e ap erfeiçoarem  o software. 
Mais  p recisam en te, ele con s id era  qu at ro  
t ip os  d e liberd ad e, p ara  os  u su ár ios  d o 
software:



O qu e é software livre ?

● Execu tar  o  "software", p ara  qu alqu er  
p rop ós ito ;
● Es tu d ar  com o o "software" fu n cion a, e 
ad ap tá- lo  p ara  as  su as  n ecess id ad es ;
● Red is t r ibu ir  cóp ias , d e m od o qu e você 
p ossa aju d ar  ao seu  p róxim o;
● Ap er feiçoar  o  p rogram a, e liberar  os  
seu s  ap er feiçoam en tos , d e m od o qu e 
tod a a  com u n id ad e se ben eficie.



Hacker x Cracker

HACKER - Definição

O termo hacker, no contexto da Informática, 
designa um técnico, especialista, geralmente 
associado aos tópicos de segurança das redes 
de computadores, o que pode induzir o leitor em 
erro sobre o seu significado, muitas vezes 
difundido pela mídia como "pirata eletrônico".

Fonte: Wikipedia



Hacker x Cracker
CRACKER - Definição

Tal como os Hackers, um Cracker é alguém que 
possui conhecimentos avançados de 
informática, mas, ao contrário dos primeiros, 
usam esses conhecimentos para destruir 
sistemas e arquivos alheios, sem se 
preocuparem com os resultados dos seus atos. 
São, geralmente, autodidatas. Também é 
conhecido como Cracker a pessoa que "quebra" 
senhas de sistemas ou jogos.

Fonte: Wikipedia



Hacker x Cracker

CRACKER – Modus Operandi

   1. Crackers de sistemas
   2. Crackers de programas
   3. Phreakers
   4. Desenvolvedores de vírus, worms e trojans
   5. Piratas de programas
   6. Distribuidores de warez

Fonte: Wikipedia



Hacker x Cracker

CRACKER - Motivações

   1. Curiosos
   2. Pichadores digitais
   3. Revanchista
   4. Vândalos
   5. Espiões
   6. Ciberterroristas
   7. Ladrões
   8. Estelionatários

Fonte: Wikipedia



Hacker x Cracker

Lammer

Um lammer é um pseudo-hacker ou pseudo-
cracker. Sem conhecimentos informáticos de 
qualquer ordem para atacar a segurança 
informática de uma organização, sistema ou 
rede. No entanto, usa programas ou partes de 
programas disponíveis na Internet para efetuar 
os seus ataques.

Fonte: Wikipedia



Tipos de Ameaças

ADMINISTRADORES NÃO PREPARADOS

● Atualização de Softwares e SO´s

● Configuração de Softwares e SO´s

● Conhecimento de Novas Tecnologias

● Conhecimento Teórico

● Política de Utilização



Tipos de Ameaças

ENGENHARIA SOCIAL

É qualquer método usado para enganação 
ou exploração da confiança das pessoas 
para a obtenção de informações sigilosas 
e importantes. Para isso, o enganador 
pode se passar por outra pessoa, assumir 
outra personalidade, fingir que é um 
profissional de determinada área, etc.



Tipos de Ameaças

AMEAÇAS INTERNAS

Geralmente os responsáveis são (ex)-
funcionários, visando alguma represália (moral, 
financeira, etc ...) à empresa ou funcionário. 
Também pode ocorrer por funcionários 
terceirizados.

● Alteração e danos lógicos à rede
● Alteração ou destruição de informações
● Danos físicos a hardware
● Roubo de informação



Tipos de Ameaças

SPAM

● Spamvertised: máquinas que hospedam 
páginas com produtos e serviços sendo 
oferecidos no spam
● Proxy: máquinas com serviço de proxy mal 
configurado, sendo abusadas
● Relay: máquinas com serviço de email mal 
configurado, sendo abusadas
● Outras fontes: reclamações que não se 
enquadram nos tipos anteriores



Tipos de Ameaças

SPAM



Tipos de Ameaças

SPAM



Tipos de Ameaças

INCIDENTES

Existem vários tipos de incidentes, porém 
estatísticamente temos os seguintes:

● Ataque ao usuário final (af)
● Ataque a servidor Web (aw)
● Denial of Service (dos)
● Fraude
● Invasão
● Scan
● Worm



Tipos de Ameaças

INCIDENTES



Tipos de Ameaças

INCIDENTES



Legislação

 



Legislação

● Não temos Legislação Federal

● Vários Projetos de Leis

● Definições diferentes de SPAM



Legislação

Projeto de Lei (PL) 84/99

● Primeira legislação específica brasileira sobre 
crimes de informática

● Aprovada  no Plenário da Câmara Federal, em 
novembro de 2003

● Parecer favorável, do senador Marcelo Crivella 
(PL-RJ) ao Projeto de Lei (PL) 84/99, que 
tramita atualmente pelo Senado Federal como 
PLC 89/2003



Legislação

Projeto de Lei (PL) 84/99

● Ementa: Dispõe sobre os crimes cometidos na 
área de informática, suas penalidades e dá 
outras providências.

● Explicação da Ementa: Caracterizando como 
crime os ataques praticados por "hackers" e 
"crackers", em especial as alterações de "home 
pages" e a utilização indevida de senhas.



Legislação
Projeto de Lei (PL) 84/99

“Falsidade Informática”
Art. 154-C. Introduzir, modificar, apagar ou 

suprimir dado ou sistema informatizado, ou, de 
qualquer forma, interferir no tratamento 
informático de dados, com o fim de obter, para si 
ou para outrem, vantagem indevida de qualquer 
natureza, induzindo a erro os usuários ou 
destinatários. Pena - detenção, de um a dois anos, 
e multa.

Parágrafo único. Nas mesmas incorre quem, 
com a mesma finalidade, cria, disponibiliza ou 
divulga comunicação eletrônica falsa. 



Legislação

Projeto de Lei (PL) 84/99

“Sabotagem Informática”
Art. 154-D. Introduzir, modificar, apagar ou 

suprimir dado ou sistema informatizado, ou, de 
qualquer forma, interferir em sistema 
informatizado, com o fim de desorientar, 
embaraçar, dificultar ou obstar o funcionamento 
de um sistema informatizado ou de comunicação 
de dados à distância.
Pena - detenção, de um a dois anos, e multa.



Legislação
Grupo Brasil Anti Spam – Abranet, Abap, Abes, entre outras

http://www.brasilantispam.org/

Artigo 3º. – “Spam” - é a designação para a atividade de 
envio de Mensagens Eletrônicas e Mala Direta Digital que 
não possam ser consideradas nem Marketing Eletrônico, 
nem Newsletter, e nas quais se verifique a simultânea 
ocorrência de pelo menos 2 (duas) das seguintes situações:

a) Inexistência de identificação ou falsa identificação do 
Remetente;

b) Ausência de prévia autorização (opt-in) do Destinatário;

c) Inexistência da opção “opt-out”;

http://www.brasilantispam.org/


Legislação

d) Abordagem enganosa – tema do assunto da mensagem é 
distinto de seu conteúdo de modo a induzir o destinatário 
em erro de acionamento na mensagem;

e) Ausência da sigla NS no campo Assunto, quando a 
mensagem não houver sido previamente solicitada;

f) Impossibilidade de identificação de quem é de fato o 
Remetente;

g) Alteração do Remetente ou do Assunto em mensagens de 
conteúdo semelhante e enviadas ao mesmo Destinatário 
com intervalos inferiores a 10 (dez) dias.



Legislação

Extorsão por e-mail deve ser  
julgada no PR

No caso de mensagens eletrônicas 
ameaçadoras, enviadas pela rede mundial de 
computa-dores (internet), o crime se consuma 
onde as vítimas as receberam, e não no local de 
onda foram enviadas. O entendimento é da 
Terceira Seção do Superior Tribunal de Justiça 
(STJ).

Fonte: Jornal O Estado do Paraná – 23/03/2004



Legislação

 “... p ou co im p or ta  o  local d e on d e foram  
en viad as  as  ú lt im as  m en sagen s  elet rôn icas , 
p ois  o  cr im e d e extorsão se con su m ou  n o 
lu gar  n o  qu al os  ofen d id os  receberam  os  
e- m ails  e d eles  tom aram  con h ecim en to, n o 
caso, n a cid ad e em  qu e se s itu a a  sed e d a 
em p resa ad m in is t rad a p elas  p essoas  
extorqu id as .”

Fonte: Jornal O Estado do Paraná – 23/03/2004



Legislação

● Ministério da Defesa 

PORTARIA NORMATIVA Nº 333/MD, DE 24 
DE MARÇO DE 2004

Dispõe sobre a Política de Guerra Eletrônica 
de Defesa.



Legislação

Art. 4º A definição dos objetivos e a determinação das diretrizes da 
Política de Guerra Eletrônica obedecem aos seguintes pressupostos 
básicos:

I - as atividades de Guerra Eletrônica nas Forças Armadas são 
orientadas para atender às necessidades da defesa nacional;

II - a capacitação tecnológica é buscada de maneira harmônica 
com a Política de Defesa para a área de Ciência e Tecnologia;

III - as atividades de Guerra Eletrônica nas Forças Armadas são 
conduzidas de modo a assegurar o uso do espectro eletromagnético 
por nossas forças e impedir, reduzir ou prevenir seu uso contra os 
interesses do país; e

IV - a eficácia das ações direcionadas à implementação da 
Guerra Eletrônica nas Forças Armadas depende diretamente do 
grau de conscientização alcançado junto às organizações e pessoas 
acerca do valor da informação que detêm ou processam.



Legislação

Art. 5º São objetivos da Política de Guerra Eletrônica de Defesa:
I - interoperabilidade das atividades de Guerra Eletrônica desenvolvidas 
pelas Forças Armadas;
II - ordenamento do intercâmbio entre as instituições de pesquisa das 
Forças Armadas no que se refere às atividades relacionadas com a 
Guerra Eletrônica;
III - capacitação dos recursos humanos necessários à condução das 
atividades de Guerra Eletrônica;
IV - capacitação das Forças Armadas para a utilização simultânea do 
espectro eletromagnético, com segurança e sem interferência mútua;
V - implementação da mentalidade de Guerra Eletrônica desde o início da 
formação militar, em todos os níveis, nas Forças Armadas;
VI - acompanhamento da evolução doutrinária e tecnológica da Guerra 
Eletrônica nos âmbitos nacional e internacional;
VII - ordenamento do intercâmbio entre as instituições de ensino de 
Guerra Eletrônica das Forças Armadas; e
VIII - redução do grau de dependência externa em relação a sistemas, 
equipamentos, dispositivos e serviços vinculados à Guerra Eletrônica, de 
interesse dos componentes da expressão militar do Poder Nacional.



Casos e Exemplos

 AJUDE UMA CRIANÇA 
ENVIANDO SEU CARTUCHO 

VAZIO





































Casos e Exemplos

PHISING











Contato

● Através do site ou e-mail
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Créditos
● Figura Slide 1:
http://ngc224.gerwinski.de/~anja/gnuart/a-gnu-head/small.png

● Figura Slide 15:
http://www.cert.br/stats/spam/2005-may/total.html

● Figura Slide 16:
http://www.nbso.nic.br/stats/spam/

● Figura Slide 18:
http://www.nbso.nic.br/stats/incidentes/2005-jan-mar/total.html

● Figura Slide 19:
http://www.nbso.nic.br/stats/incidentes/

● Figura Slide 20:
http://www.idc.org.br/justica.gif
 
●Figura Slide 34 a 55: Arquivo Pessoal

http://ngc224.gerwinski.de/~anja/gnuart/a-gnu-head/small.png
http://www.cert.br/stats/spam/2005-may/total.html
http://www.nbso.nic.br/stats/spam/
http://www.nbso.nic.br/stats/incidentes/2005-jan-mar/total.html
http://www.nbso.nic.br/stats/incidentes/
http://www.idc.org.br/justica.gif

