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* Analista de Seguranca do Provedor Onda S/A

* Participante dos projetos:
e Rau-Tu Linux ( http://www.rau-tu.unicamp.br/linux )
 HoneypotBR ( http://www.honeypot.com.br/ )
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e [V Forum Internacional de SL ( Porto Alegre — 2003 )
 Conferéncia Internacional de SL ( Curitiba - 2003 )
e CBN Debate — Tema: Internet ( Curitiba — 2004 )
e Sucesu-PR - Servidor Postfix ( Curitiba — 2004 )
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Situacao Atual
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Situacao Atual

Podemos dividir a situacao atual em:

* Incidentes:
(D)Dos, Fraudes, Invasoes, Scan,
Worms, Trojans e Virus

* Spam:
Proxy Aberto, Relay Aberto e
Spamvertised Website



Situacao Atual - Incidentes

Incidentes Reportados ao NBSO
(Janeiro a Dezembro de 2003)
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Situacao Atual - Incidentes

(D)DOS: (Distributed) Denial Of
Service

* Sobrecarga no processamento

* Grande Trafego de Dados (Rede ou
Host)

 Parada de Servico (Temporario)
e Dificil deteccao e solucao



Situacao Atual - Incidentes

e Funcionamento
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Situacao Atual - Incidentes

* Prevencao
e Monitoracao 24 horas
 Equipe Especializada

 Atuacao durante o ataque



Situacao Atual - Incidentes

FRAUDES

Engenharia Social

* Obtencao de dados pessoais atraves de
ligacoes telefonicas ou e-mails

e Usar do Bom Senso



Situacao Atual - Incidentes

FRAUDES

Internet Banking

e O cadeado nao é sinal de total
seguranca

* Verificar a URL completa



Situacao Atual - Incidentes
FRAUDES

Hoax ( Boatos )

e Correntes e/ou piramides
* Pessoas doentes

* Nigeria (Transferéncia de Dolares)
http://www .iis.com.br/~cat/infoetc/562.htm



Situacao Atual - Incidentes

INVASOES

e Falhas de softwares ( Versoes o

b

e Servigco com configuracao in



Situacao Atual - Incidentes

INVASOES

* Prevencao

e Manter o sistema atualizado
* Verificar configuragao

e Utilizar softwares de verificacao de
vulnerabilidades

* Monitoramento



Situacao Atual - Incidentes

SCAN

* Checagem de Vulnerabilidade de
Servicos

* Deteccao de Portas “Aberte



Situacao Atual - Incidentes

SCAN

* Prevencao

e Utilizacao de ferramentas anti Scan
( Scan Detect, Astaro Portscan
Detection, Port Scan Attack Detector,
etc ... )

* Configuracao correta Firewall



Situacao Atual - Incidentes

WORMS ( VERMES )




Situacao Atual - Incidentes

WORMS

* Virus inteligentes
* Capacidade de Multiplicacao

 Entidades autonomas ( Sem arquivo
hospedeiro )

e Utilizam Internet para propagacao



Situacao Atual - Incidentes

WORMS

* Bagle ( Variantes de “A”ate “V”)
* Netsky ( Variantes de “A”ate “P”)
* Mydoom ( Variantes de “A”ate “H”)

 Permitem que a maquina seja utilizada
como ponte em ataques DDOS



Situacao Atual - Incidentes

WORMS

e Slammer

 Falhas do Microsoft Sqgl Servers
* Porta 1434/UDP

* entidao Internet Mundial
 Apagao dos EUA



Situacao Atual - Incidentes

TROJAN ( ou Cavalo de Troia )

e Destruilr o sistema
* Keyllogers
* Permite acesso remoto

 Nao infecta outros arquivos



Situacao Atual - Incidentes

TROJAN ( ou Cavalo de Troia )

e Code Red
Falhas do IIS

e Nimda
Checava mais de 100 falhas



Situacao Atual - Incidentes

Worms, Trojan e Virus

 Prevencao

e Antivirus atualizado

* Sistema atualizado

* Verificar remetentes ( pouco eficaz )

 Deletar e-mail com anexo nao
solicitado ( pouco eficaz )

 Nao instalar arquivos de P2P



Situacao Atual - Spam




Situacao Atual - Spam

Spams Reportados ao NBSO
( Janeiro a Dezembro de 2003 )

amvertise

UUUUU




Situacao Atual - Spam

Spam ou UCE ( Unsolicited Commercial
Email ) nada mais é do que o envio de e-
mails nao solicitados

* Uma das principais perturbacoes para
internautas, administradores de redes e
provedores

* Problemas financeiros ( saturacao de
links e pessoas para tratar do assunto )



Situacao Atual - Spam

* Quais os objetivos do spam ?

1° Venda de Produtos
2° Venda de Produtos
3° Venda de Produtos
4° Instalacao de Trojans




Situacao Atual - Spam

e O primeiro SPAM foi um anuncio da

DEC que falava sobre a nova maquina
DEC-20, em 1978, na Arpanet.

* Um dos comentarios mais curiosos € o
do Richard Stallman, que nao achava o
spam um problema ( na época ), posicao
totalmente contraria a que tem hoje.



Situacao Atual - Spam

* Proliferacao do Spam no Brasil

 Baixo custo de link Banda Larga
* Listas de E-mails abundantes
e [egislacao Inexistente

* Poucos problemas ( infelizmente )
para O spamimer

e Retorno “compensatorio”



Situacao Atual - Spam

e Exemplo de Retorno “compensatorio’
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Situacao Atual - Spam

* Como sao enviados os spam ?

e Geralmente sao utilizados links de
Banda Larga (ADSL, Radio, TV a
Cabo)

* Origem da propria maquina ou atraves
de servidores com confi-guracoes
incorretas (Open Proxy e Open Relay )



Situacao Atual - Spam

PROXY ABERTO

e Servidor de Proxy mal configurado,
permitindo que a maquina seja utilizada
para envio de spam

* Configurar corretamente o servidor de
Proxy



Situacao Atual - Spam

RELAY ABERTO

* Servidor de E-mail mal configurado,
permitindo que a maquina seja utilizada
para envio de spam

* Configurar corretamente o servidor de
E-mail



Situacao Atual - Spam

SPAMVERTISED WEBSITE

* Maquinas que hospedam paginas com
produtos e servicos sendo oferecidos no
spam

* AOL comecou a bloquear o acesso

desses sites pelos seus assinantes
(29/03/2004)



Legislacao




Legislacao

 Nao temos Legislacao Federal
 Varios Projetos de Leis

* Definicoes diferentes de SPAY



Legislacao

Projeto de Lei (PL) 84/99

* Primeira legislagao especifica brasileira sobre
crimes de informatica

e Aprovada no Plenario da Camara Federal, em
novembro de 2003

e Parecer favoravel, do senador Marcelo
Crivella (PL-R]J) ao Projeto de Lei (PL) 84/99,
que tramita atualmente pelo Senado Federal
como PLC 89/2003



Legislacao

Projeto de Lei (PL) 84/99

* Ementa: Dispoe sobre os crimes cometidos na
area de informatica, suas penalidades e da
outras providencias.

» Explicacao da Ementa: Caracterizando como
crime os ataques praticados por "hackers" e
"crackers", em especial as alteracoes de "home
pages" e a utilizacao indevida de senhas.



Legislacao
Projeto de Lei (PL) 84/99

“Falsidade Informatica”

Art. 154-C. Introduzir, modificar, apagar ou
suprimir dado ou sistema informatizado, ou, de
qualquer forma, interferir no  tratamento
informatico de dados, com o fim de obter, para si
ou para outrem, vantagem indevida de qualquer
natureza, induzindo a erro os usuarios ou
destinatarios. Pena - detencao, de um a dois anos,
e multa.

Paragrafo unico. Nas mesmas incorre quem,
com a mesma finalidade, cria, disponibiliza ou
divulga comunicacao eletronica falsa.



Legislacao

Projeto de Lei (PL) 84/99

“Sabotagem Informatica”

Art. 154-D. Introduzir, modificar, apagar ou
suprimir dado ou sistema informatizado, ou, de
qualquer forma, interferir em sistema
informatizado, com o fim de desorientar,
embaracar, dificultar ou obstar o funcionamento
de um sistema informatizado ou de comunicagao
de dados a distancia.

Pena - detencao, de um a dois anos, e multa.



Legislacao

Grupo Brasil Anti Spam - Abranet, Abap, Abes, entre outras
http://www.brasilantispam.org/

Artigo 39. - “Spam” - € a designacao para a atividade de envio
de Mensagens Eletronicas e Mala Direta Digital que nao
possam ser consideradas nem Marketing Eletronico, nem
Newsletter, e nas quais se verifique a simultanea ocorréencia
de pelo menos 2 (duas) das seguintes situagoes:

a) Inexisténcia de identificacao ou falsa identificagcao do
Remetente;

b) Auséncia de prévia autorizacao (opt-in) do Destinatario;

c) Inexisténcia da opcao “opt-out”;



Legislacao

d) Abordagem enganosa — tema do assunto da mensagem é
distinto de seu conteudo de modo a induzir o destinatario em
erro de acionamento na mensagem;

e) Ausencia da sigla NS no campo Assunto, quando a
mensagem nao houver sido previamente solicitada;

f) Impossibilidade de identificacao de quem é de fato o
Remetente;

g) Alteracao do Remetente ou do Assunto em mensagens de
conteudo semelhante e enviadas ao mesmo Destinatario com
intervalos inferiores a 10 (dez) dias.



Legislacao

Extorsao por e-mail deve ser
julgada no PR

No caso de mensagens eletronicas ameaca-
doras, enviadas pela rede mundial de computa-
dores (internet), o crime se consuma onde as
vitimas as receberam, e nao no local de onda
foram enviadas. O entendimento é da Terceira
Secao do Superior Tribunal de Justica (ST]).

Fonte: Jornal O Estado do Parana - 23/03/2004



Legislacao
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Fonte: Jornal O Estado do Parana - 23/03/2004



Legislacao

 Ministerio da Defesa

PORTARIA NORMATIVA N*© 333/MD, DE 2

DE MARCO DE 2004 //

Dispoe sobre a Politica de Guerra E.
de Defesa.



Legislacao

Art. 42 A definicao dos objetivos e a determinacgao das diretrizes
da Politica de Guerra Eletronica obedecem aos seguintes
pressupostos basicos:

I - as atividades de Guerra Eletronica nas Forcas Armadas sao
orientadas para atender as necessidades da defesa nacional;

IT - a capacitacao tecnologica é buscada de maneira harmonica
com a Politica de Defesa para a area de Ciéncia e Tecnologia;

IIT - as atividades de Guerra Eletronica nas Forcas Armadas
sao conduzidas de modo a assegurar o uso do espectro eletro-
magneético por nossas forcas e impedir, reduzir ou prevenir seu
uso contra os interesses do pais; e

IV - a eficacia das acoes direcionadas a implementagao da
Guerra Eletronica nas Forcas Armadas depende diretamente do
grau de conscientizacao alcangado junto as organizagoes e
pessoas acerca do valor da informacao que detém ou processam.



Legislacao

Art. 52 Sao objetivos da Politica de Guerra Eletronica de Defesa:

I - interoperabilidade das atividades de Guerra Eletronica desenvolvidas
pelas Forcas Armadas;

IT - ordenamento do intercambio entre as instituicoes de pesquisa das
Forcas Armadas no que se refere as atividades relacionadas com a Guerra
Eletronica;

III - capacitacao dos recursos humanos necessarios a conducao das ativi-
dades de Guerra Eletronica;

IV - capacitacao das Forcas Armadas para a utilizagao simultanea do
espectro eletromagnético, com seguranga e sem interferéncia muatua;

V - implementacao da mentalidade de Guerra Eletronica desde o inicio da
formacao militar, em todos os niveis, nas Forcas Armadas;

VI - acompanhamento da evolugao doutrinaria e tecnologica da Guerra
Eletronica nos ambitos nacional e internacional;

VII - ordenamento do intercambio entre as instituicoes de ensino de
Guerra Eletronica das Forcas Armadas; e

VIII - reducao do grau de dependéncia externa em relagao a sistemas,
equipamentos, dispositivos e servigos vinculados a Guerra Eletronica, de
interesse dos componentes da expressao militar do Poder Nacional.



O que o usuario pode fazer ?

e  ado mais fraco

Para variar o usuario é o lado mais
fraco, uma vez que e dependente de
servicos de Telecom e nao tem muita voz
ativa.

Algumas acoes podem ser efetuadas
pelo usuario, que sao:



O que o usuario pode fazer ?

e Antivirus Atualizado

* Manter o sistema e 0s programas
atualizados

e Nao ficar enviando correntes e
piramides

 Nao cadastrar seus dados em qualquer
site e ler as Politicas de Privacidade



O que o usuario pode fazer ?

 Fazer comercio eletronico em lojas
conhecidas

e Em caso de SPAM ou tentativa de
invasao entrar em contato com o
departamento de ABUSE do fornecedor
do acesso a Internet

* Ler as cartilhas do NIC BR, no site
http://www.nbso.nic.br/docs/cartilha/



O que o usuario pode fazer ?

e Utilizacao de certificados digitais

Desvantagem: Complexo para o usuario
domeéstico

)

Vantagem: Prova que “voce é voce

Onde obter gratuitamente:
http://www.thawte.com/email/index.html



O que o administrador pode fazer ?

O Administrador tem maiores poderes
em auxiliar na diminuicao de incidentes e
spam.

Utilizando alguns metodos e praticas
altamente difundidos, € possivel diminuir
0s problemas que foram discutidos.

Entre eles podemos citar:



O que o administrador pode fazer ?

 Implantacao de Politica de Seguranca

Nao importa o tamanho ou segmento da
empresa, € de suma importancia elaborar uma
Politica de Seguranca, para garantir que nao
venha a ocorrer problemas futuros.

Um exemplo de Politica de Seguranca pode
ser encontrado em:
http://web.onda.com.br/humberto/psi.html



O que o administrador pode fazer ?

 Implantacao do Departamento de Abuse

Quando a organizacao detéem a delegacao do
IP, é altamente recomendado ter um Departa-
mento de Abuse, para tratar de incidentes e
spam.

Um exemplo de implantacao do Departamen-
to de Abuse pode ser encontrado em:
http://www.nic.br



O que o administrador pode fazer ?

e Utilizar ferramentas “hacker”

Para saber o que pode ocorrer em sua rede, a
melhor solucao é tentar invadir !!

Existem “milhoes” de programas que irao
auxiliar nessa tarefa



Casos e Exemplos

e Clone do Internet Banking Itau

e Clone do Internet Banking Banc
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3 AAPF - Microsoft Internet Explorer
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Contato

e Atraves do site ou e-mail

http://web.onda.com.br/humbe:

r

humberto@onda.cor



Links

* Google
http://www.google.com.br

e Jornal O Estado do Parana
http://www.parana-online.com.br

e NIC Br
http://www.nbso.nic.br

e Médulo
http://www.modulo.com.br

e Scam Nigéria
http://www.iis.com.br/~cat/infoetc



Links

* Senado Federal
http://www.senado.gov.br

* Sophos
http://www.sophos.com

e Thawte
http://www.thawte.com
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